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Информационная система персональных данных (ИСПДн) АИС «НРС» обрабатывает иные категории персональных 
данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора персональных 

данных

3 уровень защищенности персональных данных
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ИСПДн АИС «НРС» - ответственность НОСТРОЙ Ответственность СРО

• АРМ Оператора НРС является часть ИСПДн АИС «НРС»
• АИС «НРС» аттестована на соответствие требованиям по безопасности информации ИСПДн 3 уровня защищенности

• Для АРМ должны быть выполнены требования по обеспечению безопасности ПДн  соответствующие уровню 
защищенности ИСПДн, т.е. 3 уровня защищенности



Порядок подключения АРМ Оператора НРС к ИСПДн АИС «НРС»

1. Проведение организационных мероприятий для подготовки к 
подключению к ИСПДн АИС «НРС».

2. Организация технических мероприятий по защите АРМ Операторов НРС, 
подключаемых к ИСПДн АИС НРС.

3. Организация проведения мероприятий по аттестации АРМ Оператора 
НРС для подключения к АИС НРС на соответствие требованиям 
безопасности информации, предъявляемым к ИСПДн не ниже 3 
(третьего) уровня защищенности персональных данных.



Разработка комплекта организационно-распорядительной документации

Положение об обеспечении безопасности ПДн, включая: 
1. Разрешительную систему доступа к информационным (программным) ресурсам;
2. Описание технологического процесса обработки персональных данных;
3. Шаблоны необходимых заявок, журналов;
4. Инструкции:

• ответственного за обеспечение безопасности ПДн;
• администратора АРМ Оператора СРО по обеспечению безопасности ПДн;
• пользователя АРМ Оператора СРО по обеспечению безопасности ПДн;

5. Схема контролируемой зоны АРМ Оператора СРО;
6. Перечень лиц, допущенных к техническим средствам, средствам защиты информации, средствам 

обеспечения функционирования АРМ Оператора СРО, а также в помещение, в котором они установлены;
7. Технический паспорт АРМ Оператора СРО
8. Проект приказа об утверждении указанных выше документов и назначении ответственных лиц.

* Ассоциацией прорабатывается вопрос централизованной подготовки единого комплекта документов для Операторов НРС



Организация технических мероприятий по защите АРМ Операторов НРС, 
подключаемых к ИСПДн АИС НРС

1. сертифицированное ФСТЭК России по требованиям безопасности информации 
средство защиты от НСД (Secret Net Studio 8, Dallas Lock 8.K или другие аналогичные 
сертифицированные СЗИ);

2. сертифицированное ФСТЭК России средство межсетевого экранирования (Модуль 
межсетевого экрана Secret Net Studio 8, модуль межсетевого экрана Dallas Lock 8.K, 
ViPNet Client 4 или другие аналогичные сертифицированные СЗИ);

3. сертифицированное средство антивирусной защиты (Kaspersky Endpoint Security 10, 
Dr.Web Enterprise Security Suite, Антивирусный модуль Secret Net Studio 8 или другие 
аналогичные сертифицированные средства защиты информации); 

4. ViPNet Client 4.x (Сеть №12134) выполняющие функции средства криптографической 
защиты информации (сертифицированного ФСБ России)

* Ориентировочная стоимость комплекта программного обеспечения составляет 16-20 тысяч рублей



Аттестация объектов информатизации по требованиям 
безопасности информации

• аттестационные испытания подсистемы защиты информации от НСД;

• аттестационные испытания подсистемы антивирусной защиты информации;

• аттестационные испытания подсистемы межсетевого экранирования;

• составление заключения по результатам аттестационных испытаний ИС;

• оформление документации о проведении испытаний средств защиты 
информации по установленной методике испытаний средства защиты 
информации;

* Ориентировочная стоимость аттестационных мероприятий составляет 10-15 тысяч рублей



Проведение технических мероприятий по защите информации ИСПДн

Для проведения технических мероприятий по защите информации ИСПДн в 
соответствии с законодательством Российской Федерации привлекается 
организация, имеющая лицензии:

1. ФСБ России на деятельность по распространению 
шифровальных/криптографических средств, техническому обслуживанию 
шифровальных/криптографических средств, а также оказанию услуг в области 
шифрования информации;

1. ФСТЭК России на деятельность по технической защите конфиденциальной 
информации, позволяющую выполнять следующие работы: проектирование в 
защищенном исполнении средств и систем информатизации, установку и 
монтаж программных (программно-технических) средств защиты информации.



Реестр лицензий на деятельность по технической защите конфиденциальной 
информации ФСТЭК России 

https://fstec.ru/litsenzionnaya-deyatelnost/tekhnicheskaya-zashchita-informatsii/72-reestry/216-reestr01

В реестре 3702 компании, многие из них имеют развитую филиальную сеть:

*Пример компании, имеющей 22 филиала по территории РФ

https://fstec.ru/litsenzionnaya-deyatelnost/tekhnicheskaya-zashchita-informatsii/72-reestry/216-reestr01
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