
Федеральный закон N 152-ФЗ «О персональных данных (ПДн)»

ст. 18.1 № 152-ФЗ ст. 19  № 152-ФЗ

при использованием 

средств 

криптозащиты 

По ПП РФ мы определили

для себя 3 уровень

защищенности исходя из

следующих данных:

1.Не обрабатываем

биометрические и

специальные категории

ПДн.

2.Более 100000 субъектов

3. Субъекты не являются

работниками Ассоциации

4.Определен 3 тип угроз.

Методические 

рекомендации ФСТЭК 

России от 11.02.2014 в 

государственных 

ИСПДн 

(можно 

руководствоваться в 

качестве инструкции по 

применению мер по 21 

приказу ФСТЭК) 

Особенности обработки 

ПДн без использования 

средств автоматизации, 

могут быть установлены 

ФЗ и иными НПА

Положение об

особенностях обработки

персональных данных,

осуществляемой без

использования средств

автоматизации.

ч. 3 ст. 4 № 152-ФЗ

ПП РФ N 687

Нормой определены

меры, направленные на

выполнение требований

№152-ФЗ.

Определено, что

применение правовых,

организационных и

технических мер по

обеспечению

безопасности ПДн

осуществляется в

соответствии со ст. 19.

Нормой определены

правовые,

организационные и

технические меры, в том

числе необходимость

определения угроз

безопасности (модель

угроз)

Правительство обязано

установить уровни

защищенности и

требования к защите

ПДн по таким уровням.

ПП РФ N 1119

Состав и содержание

организационных и

технических мер для

обеспечения уровней

защищенности

разрабатывается ФСБ и

ФСТЭК

Приказ ФСТЭК  N 21 Приказ ФСБ  N 378

без использования 

средств 

криптозащиты 

Исходя из определенного 3

уровня защищенности

необходимо применять

меры по Приказу ФСТЭК

№ 21

Мы не используем  

СКЗИ 

(консультанты 

считают что 

необходимо)

По 3 уровню защищенности необходимо применять

следующие меры по обеспечению безопасности

(кратко):

1. Идентификация и аутентификация

пользователей

2. Управление доступом пользователей

3. Защита машинных носителей

4. Регистрация событий безопасности

5. Антивирусная защита

6. Контроль (анализ) защищенности ПДн

7. Защита среды виртуализации

8. Защита технических средств

9. Защита информационной системы, ее средств,

систем связи и передачи данных

10. Управление конфигурацией информационной

системы и системы защиты ПДн

ст. 22  № 152-ФЗ

Определена необходимость

направления уведомления

в Роскомнадзор об

обработке ПДн

ст. 6  № 152-ФЗ

Определены основания для

обработки ПДн, в том числе:

1. По закону

2. При наличии согласия

Определение типа угроз

безопасности ПДн, актуальных

для ИСПДн, производится

оператором с учетом оценки

возможного вреда

1 тип угроз.

актуальны угрозы,

связанные с

наличием

недокументирова

нных

возможностей в

системном

программном

обеспечении

2 тип угроз.

актуальны угрозы,

связанные с

наличием

недокументирова

нных

возможностей в

прикладном

программном

обеспечении

3 тип угроз.

актуальны угрозы,

НЕ связанные с

наличием

недокументирова

нных

возможностей в

системном и

прикладном

программном

обеспечении

п. 5. ч. 1 

ст. 18.1 № 152-ФЗ

глава 14 ТК РФ 

статьи 86 -87


